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Introducció 
Aquest document és fruit del seguiment i de l'anàlisi de les 
tendències en relació amb les amenaces de ciberseguretat 
detectades durant el segon trimestre del 2018 per part del 
CESICAT. 

Per a la realització d'aquest informe s'ha tingut en compte 
l’activitat i la documentació pròpies generades pel CESICAT, així 
com diversos informes de referència i fonts qualificades 
d’entitats, fabricants, organismes i professionals del món de la 
ciberseguretat, tant de l’àmbit nacional com internacional. 

 

 

 

  

“El contingut d’aquest document està contrastat amb diversos informes de referència i fonts 
qualificades d’entitats, fabricants, organismes i professionals del món de la ciberseguretat.” 
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Visió general 
Durant el 2n trimestre de 2018 el Reglament General de 
Protecció de Dades (RGPD) europeu i les seves primeres 
conseqüències han estat protagonistes. D’entrada, diverses 
empreses han aturat indefinidament la seva activitat a la UE 
per incapacitat immediata de complir amb el Reglament, 
probablement perquè el seu negoci es basa en el tractament no 
consentit de dades personals. Al mateix temps han sorgit les 
primeres denúncies. Ara bé, es preveu que les  
conseqüències més importants encara estan per venir, ja 
que l’obligació d’informar dels incidents de seguretat 
possibilitarà conèixer el nombre real d’incidents i, amb tota 
probabilitat, comportarà sancions milionàries 
exemplificadores. 

Els ciberdelinqüents han aprofitat l’avinentesa de l’entrada en 
vigor del RGPD per desplegar campanyes de phishing en què, 
fent-se passar per empreses de serveis sol·licitant l’acceptació 
de polítiques d’ús de dades personals, demanen a l’usuari que 
introdueixi credencials, dades bancàries, etc. Tot i que un 78% 
dels usuaris no cauran mai en el phishing, un 4% en seran 
víctimes recurrents gràcies a mètodes cada vegada més 
personalitzats i versemblants.  

En altres casos, el phishing es combina amb tècniques més 
complexes i actua com a mitjà per a l’entrada de malware. I si es 
parla de malware, cal fer-ho també de la mineria il·lícita 
(cryptojacking) que, definitivament, ha ocupat el lloc preeminent 
que recentment ocupava el ransomware. De fet, aquest any, el 
nombre de webs infectades amb malware de mineria s’ha 
doblat i la tendència segueix a l’alça. Algunes d’aquestes 
webs infectades també són capaces d’utilitzar el navegador del 
visitant al lloc web infectat per tal de fer-lo minar. Però les 
varietats de malware de cryptojacking van més enllà i se 
n’han identificat que afecten tot tipus de dispositius: 
ordinadors amb Windows, MacOS, Linux, mòbils Android o 
dispositius IoT. 

Al marge del cryptojacking, la ciberdelinqüència fa ús 
d’estratègies de frau i robatori per obtenir benefici de les 
criptomonedes. En destaca el frau, fins al punt que s’estima que 
un 10% del capital recaptat en la sortida de noves 
criptomonedes esdevé objecte d’estafa. Altrament, prolifera el 
robatori amb atacs directes contra les cryptowallets dels 
usuaris, utilitzant malwares i tècniques de phishing, o atacs 
contra les plataformes de canvi que, en cas d’èxit, permeten 
robar importantíssimes quanties econòmiques que poden 
influir en el valor de mercat de les criptodivises.  

“... mineria il·lícita (cryptojacking) que, definitivament, ha ocupat el lloc preeminent que 
recentment ocupava el ransomware.“ 

“L’aparició de diferents 
vulnerabilitats, com 
DrupalGeddon2 que afecta 
una quarta part de les 
webs Drupal, han contribuït 
a la proliferació de la 
mineria il·lícita.” 

“El phishing es posa a 
l’abast de tothom amb kits 
que, per un cost d’entre 
100 i 300 $, permeten 
preparar correus i llocs 
web fraudulents.” 

“Facebook  i Google 
afronten demandes de 
3900 i 3700 milions 
d’euros, respectivament.” 

“Són habituals els casos de 
frau en la recaptació inicial 
de criptomonedes: Modern 
Tech (Vietnam), amb un frau 
rècord de 514 milions d’€, i 
Paypro (Barcelona), en què 
es van sostraure 
450 000 €...” 
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Al mateix temps, l’amenaça de robatori o fuita d’informació 
persisteix. Un 50% dels incidents tenen darrere grups 
organitzats a la cerca i captura de tot tipus de credencials i 
dades personals, però el més greu és que un 17% dels 
incidents es deu a la mala configuració de sistemes, una 
tendència alarmant que suposa un increment del 424% des 
del 2016 i constata que queda molta feina a fer en matèria de 
conscienciació d’usuaris i responsabilitat de proveïdors. En 
altres casos, destaca l’estratègia de perpetrar atacs a través de 
proveïdors vulnerables, cosa que emfatitza la importància de 
formar part d’una xarxa cibersegura de clients i proveïdors. 
Finalment, cal recordar que en el 28% de les fugues 
d’informació hi intervé personal intern.  

Una altra idea a considerar és que els dispositius mòbils 
segueixen figurant entre els objectius predilectes dels 
ciberatacants, en especial pel frau bancari des d’app que, 
entre el 2015 i el 2018, creix d’un 5% a un 39% del total de 
transaccions bancàries fraudulentes. Android, potser perquè 
cobreix el 85% del mercat, està especialment afectat. El seu 
mercat, Google Play, afirma bloquejar el 99% d’apps 
malicioses abans de ser publicades, però només un 1% que 
superi els controls significa milers de descàrregues i dispositius 
infectats. Però l’amenaça no només rau en la descàrrega d’apps, 
també s’han identificat més de 100 models de smartphone de 
gamma baixa amb malware de fàbrica. 

Els dispositius IoT de Catalunya també es troben a l’ull de 
l’huracà i, l’últim quadrimestre de 2017, Espanya ha estat el 
principal objectiu dels atacs contra dispositius IoT, arribant 
a rebre’n el 22% mundial. Ara bé, els atacs a routers són 
inclús més greus probablement perquè, en cas de ser infectats, 
permeten capturar les dades que hi circulen (contrasenyes, 
targetes de crèdit, dades personals, etc.) i desviar les 
comunicacions cap a webs fraudulentes.  

L’interès dels ciberdelinqüents per routers i IoT està orientat 
principalment a utilitzar-los per conformar botnets. De fet, 
aconsegueixen infectar amb malware i adscriure els 
dispositius a una botnet en uns 30 minuts.  Aquesta ràpida 
infecció és necessària per aconseguir una propagació 
constant que compensi la baixa prevalença dels malware 
botnet (només un 0,5% de les infeccions superen els 9 dies).  

“L’interès dels ciberdelinqüents per routers i dispositius IoT està principalment orientat a 
utilitzar-los per conformar botnets.” 

“... els dispositius mòbils segueixen figurant entre els objectius predilectes dels ciberatacants, 
en especial pel frau bancari des d’app...“ 

“Les configuracions deficients 
a la plataforma Amazon Web 
Services S3 són un cas 
rellevant, per la repetició 
d’incidents i perquè  enguany 
es comptabilitzen més de 52 
milions de registres personals 
exposats.” 

“Es preveu un increment 
constant en el nombre de 
noves descàrregues d’apps, 
enguany estimat en un 
+15% fins arribar a 205 
milions anuals a escala 
global.”  
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Al mateix temps, les botnets interessen per les múltiples i 
diverses possibilitats d’obtenir beneficis econòmics: activitat 
publicitària, mineria il·lícita, activitat web, atacs de força 
bruta, difusió de spam i atacs DDoS.  

En aquest context, la preocupació pels ciberatacs queda 
palesa, com ho corrobora el World Economic Forum que els 
situa en el Top 3 d’amenaces globals. D’aquesta manera, les 
institucions governamentals es veuen empeses a prendre 
mesures de control del risc cibernètic. D’entrada, l’estabilitat 
social és una prioritat, fet que exigeix la contenció de les 
fake news per la seva capacitat d’influir en resultats electorals. 
La Comissió Europea ha elaborat un informe amb 
recomanacions, però sense mesures concretes, instant els 
estats membres a implementar mesures pròpies, per avaluar-ne 
l’impacte posteriorment, i als mitjans digitals a comprometre’s a 
un codi de conducta. L’estabilitat econòmica és una altra 
prioritat, pel que s’insta al control de les criptomonedes. En 
aquest àmbit, el G20 promou que els Estats regulin el seu ús per 
evitar activitats delictives i incrementar el control fiscal.  

Sovint, és arriscat discernir la línia que separa les mesures de 
control i la censura a Internet, però és clar que alguns Estats no 
dubten en ultrapassar-la. És el cas d’Iran i Rússia que, 
emparant-se en la seguretat nacional, han bloquejat l’ús de 
l’aplicació de missatgeria Telegram. No obstant això, sembla 
que aquest fet amaga la negativa de la plataforma a cedir l’accés 
als missatges dels usuaris. Un altre cas impactant ha succeït a 
Algèria on, per evitar la filtració de preguntes en el període 
d’exàmens, s’ha bloquejat Internet. 

Més enllà de tots aquests exemples, s’evidencia com la voluntat 
de fer front a les ciberamenaces és tant cabdal que les accions 
de control transcendeixen les institucions governamentals. Ja 
apareixen iniciatives privades d’abast mundial que alineen 
companyies, en molts casos competidores, amb l’objectiu de 
col·laborar per aconseguir productes i serveis més cibersegurs. 

 

  

“Sovint, és arriscat discernir la línia que separa les mesures de control i la censura a Internet, 
però alguns Estats no dubten en ultrapassar-la.“ 

“L’FBI alertava del malware 
botnet VPNFilter, amb 500 000 
routers afectats en 54 països, i 
demanava als usuaris que 
reiniciessin el router amb la 
configuració de fàbrica.” 

“La vulnerabilitat GPON 
afectava més d’1 milió de 
routers i ha provocat que 
diverses famílies botnet 
competissin activament entre 
elles per explotar-la.” 

“Facebook crea un centre de 
control de continguts nocius 
a Barcelona i Twitter pren 
mesures per eliminar usuaris 
falsos i reduir l’spam un 
214% més.”  

“L’acord Cybersecurity Tech 
agrupa 30 grans companyies 
(Facebook, Cisco, HP, 
Microsoft, Nokia, Oracle, Trend 
Micro, etc.) i algunes de les 
principals operadores de 
telecomunicacions (Etisalat, 
Singtel, SoftBank i Telefónica) 
creen una aliança en matèria 
de ciberseguretat.” 
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Ha estat notícia 

En els darrers tres mesos, l’entrada en vigor del nou Reglament 
General de Protecció de Dades (RGPD) ha estat notícia i s’ha 
vist com la majoria d’entitats han procurat adaptar-s’hi. Malgrat 
les dificultats, el dubte sobre si realment s’han fet les coses tal i 
com demana el Reglament és generalitzat. 

En qualsevol cas, ja s’observen diverses conseqüències que 
ofereixen una idea de l’àmplia influència del RGPD. 

 

Serveis interromputs 

Tot i que les empreses han disposat de dos anys de marge 
per adaptar-se al RGPD, moltes encara no han trobat 
solucions adients i han interromput la seva activitat per 
evitar sancions.  

Un exemple n’és el marcador de webs Instapaper, un servei que 
permet guardar enllaços per classificar-los o poder llegir-los 
després. Presumiblement, fruit d’una mala planificació ha hagut 
de deixar de donar serveis a Europa per no poder complir amb 
el RGPD1. Tot i que, a priori, és una aturada temporal, s’ha 
demanat als usuaris que es descarreguin els enllaços. 

També s’han vist afectats serveis com whois2, de ICAAN, que 
ha deixat de publicar les dades dels contactes dels dominis 
europeus a Internet davant del risc de ser objecte de denúncies. 
En aquesta línia, l’EPAG, l’entitat registradora de dominis 
alemanya, ha comunicat a ICAAN que els nous registres de 
dominis que es subministrin no comptaran amb dades 
administratives i tècniques dels seus clients. ICAAN, per la seva 
banda, ja ha demanat interpretació per a aquest cas a la Cort 
alemanya i resta veure com evolucionarà34. 

 

Il·lustració 1.: esquema de funcionament del servei whois5 

 

                                                
1 https://www.engadget.com/2018/05/24/instapaper-temporarily-shuts-down-europe-gdpr/ 
2 https://whois.icann.org/es 
3 https://www.securityweek.com/deleted-whois-data-unintended-consequence-gdpr 
4 https://www.helpnetsecurity.com/2018/05/31/gdpr-whois/ 
5 https://www.internic.net/regist.html 

El RGPD és el nou 
reglament europeu 
d’obligat compliment a 
partir del 25 de maig de 
2018 que, a Espanya, 
substitueix a la Llei 
Orgànica de Protecció de 
Dades (LOPD). 

Aquest reglament estableix 
canvis importants amb 
relació a la normativa 
precedent: la 
responsabilitat proactiva 
de l’encarregat de tractar 
les dades i l’enfocament de 
la seguretat orientada a 
risc. 

https://www.engadget.com/2018/05/24/instapaper-temporarily-shuts-down-europe-gdpr/
https://www.securityweek.com/deleted-whois-data-unintended-consequence-gdpr
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Així mateix, el servei online per a la gestió de subscripcions i 
correus Unroll.me6 va aturar l’activitat el dia 23 de maig de 
manera indefinida atès que, pel seu finançament, realitzava el 
tractament analític no consentit de dades personals dels usuaris. 

Diversos mitjans d’informació americans també han tancat el seu 
servei a Europa i estan buscant solucions tècniques per poder 
reprendre’l. Alguns d’aquests mitjans són New York Daily 
News, Chicago Tribune, LA Times, Orlando Sentinel, 
Baltimore Sun, Saint Louis Post-Dispatch, Arizona Daily 
Sun, etc. Tots ells han d’assegurar-se que tenen el 
“consentiment lliure, específic i informat” dels usuaris respecte 
l’ús de les seves dades personals.  Tot i que el seu negoci és 
principalment informatiu, aquest fet evidencia com fan ús de les 
dades personals dels seus lectors, ja sigui a partir de les 
subscripcions o en la utilització de cookies per recavar 
informació de navegació7. 

Un altre cas particular, relativament diferent, és el dels videojocs 
en línia Ragnarok i Super Monday Night Combat (SMNC)8 
que, després de diversos anys a Internet, han tancat els 
servidors i expulsat els jugadors de la UE. Una vegada més, es 
pot afirmar que el seu model de negoci fa ús del tractament de 
dades personals dels usuaris. 

 

Altres afectacions 

El RGPD, més enllà de consideracions legals o organitzatives,  
ha tingut altres efectes col·laterals, com l’allau de peticions de 
consentiment rebudes pels ciutadans per part de tot tipus 
d’entitats. Aquest fet no ha passat desapercebut pels 
cibercriminals, que han aprofitat per llançar campanyes de 
pesca de credencials, tal com s’explica a l’apartat de phishing.  

A més, ja han arribat les primeres denúncies multimilionàries: 
Facebook  i Google afronten demandes de 3900 i 3700 milions 
d’euros, respectivament. L’organització NOYB (None Of Your 
Business), liderada per l’activista a favor de la privacitat Max 
Schrems, assegura que les noves mesures de consentiment, 
obligatòries si es vol disposar del servei, no compleixen amb la 
regulació9. Malgrat tot, és ben segur que aquestes no seran les 
úniques demandes multimilionàries que es veuran i en els 
propers mesos se n’afegiran d’altres. 

                                                
6 https://www.redeszone.net/2018/05/07/unrollme-gdpr/ 
7 https://www.scmagazineuk.com/gdpr-compliance-rush-arrives--sites-close-google-facebook-face-lawsuits/article/768738/ 
8 https://www.adslzone.net/2018/05/07/gdpr-bloqueo-europeos-cumplir/ 
9 https://www.theverge.com/2018/5/25/17393766/facebook-google-gdpr-lawsuit-max-schrems-europe 

“...ja han arribat les primeres denúncies multimilionàries: Facebook i Google afronten 
demandes de 3900 i 3700 milions d’euros...” 

Missatge a la web d’alguns mitjans d’informació 
web dels EUA quan s’accedeix des de la UE 
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Pel que fa a l’opinió pública, generalment es valora positivament 
com el Reglament apodera la ciutadania en la gestió de les 
pròpies dades personals. No obstant això, alguna veu dissonant 
(com la de la firma gestora de riscos Russell Group) indica que 
el RGPD és un cop contra el tràfic lliure de dades digitals al món, 
a l’alçada de les polítiques menys liberals de Xina i Rússia10. 

En altres casos, sense ser contraris al RGPD, els ciutadans de 
la UE no comparteixen la inquietud per les dades personals i fan 
ús de solucions VPN de fora la UE per evitar, així, les restriccions 
que imposa el nou Reglament. D’aquesta manera es segueix 
disposant d’accés a totes les webs i aplicacions que han aturat 
l’activitat a la UE. Són casos en què els ciutadans prioritzen 
disposar d’un servei per sobre de la protecció que els 
ofereix la llei, encara que les seves dades personals passin 
a quedar fora del seu control.  

 

 

 

  

                                                
10 https://www.theguardian.com/technology/2018/may/25/gdpr-us-based-news-websites-eu-Internet-users-la-times 

Una VPN (Virtual Private 
Network) permet l'extensió 
segura d’una xarxa local 
(LAN) sobre una xarxa 
pública com Internet, de 
manera que externament 
no es pot monitoritzar la 
comunicació ni les dades 
transmeses. Això és 
possible perquè el tràfic de 
dades de l’usuari es 
dirigeix a un servidor VPN 
i, posteriorment, la 
connexió entre el servidor 
VPN i el destí es realitza 
de forma xifrada i anònima 
pel proveïdor d’Internet. 
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Tendències 

Criptomonedes 

Durant el segon trimestre de l’any, se segueix observant la 
incidència de tot allò que envolta les criptomonedes i, com ja 
s’aventurava, continua marcant tendència en ciberseguretat. 

 

Mineria 

El 2018 s’està convertint en l’any de la mineria il·lícita o 
cryptojacking, que ha passat a ser l’atac predilecte de la 
ciberdelinqüència per maximitzar els beneficis. Des de l’inici de 
l’any, tots els indicadors han apuntat un creixement constant 
del malware de mineria per sobre del ransomware, que 
decreix en quantitat, però esdevé més específic. Queda per 
veure si amb la més que possible caiguda del valor de les 
criptomonedes, a causa dels nous controls legislatius, aquesta 
tendència es mantindrà. 

En aquest àmbit s’ha de destacar el gran nombre d’incidents 
que fan ús de la vulnerabilitat a Drupal, anomenada 
DrupalGeddon211, per infectar el sistema amb malware de 
mineria. Per tenir una idea de la magnitud de l’afectació, cal dir 
que Drupal és un sistema àmpliament utilitzat en la gestió de 
continguts de llocs web amb funcionalitats de bloc, portal 
professional, botiga virtual, fòrum, etc. Actualment hi ha 
aproximadament 1 milió de llocs web que l’utilitzen i s’estima que 
almenys una quarta part eren vulnerables, de les quals es van 
detectar un mínim de 900 pàgines afectades12 (aproximadament 
un 0,1%), entre les quals unes 400 són de governs i universitats 
d’arreu del món13. 

 

Il·lustració 2.: Pàgines Drupal afectades per Drupalgeddon2, d’un total de 
500 000 analitzades14 

                                                
11 https://ciberseguretat.gencat.cat/ca/detalls/noticia/Nova-vulnerabilitat-critica-a-Drupal 
12 https://blog.malwarebytes.com/threat-analysis/2018/05/look-drupalgeddon-client-side-attacks/ 
13 https://threatpost.com/cryptojacking-campaign-exploits-drupal-bug-over-400-websites-attacked/131733/ 
14 https://badpackets.net/over-100000-drupal-websites-vulnerable-to-drupalgeddon-2-cve-2018-7600/ 

La mineria de 
criptomonedes o 
criptomineria és el procés 
de validació de les 
transaccions fetes amb 
criptomonedes fent ús dels 
recursos computacionals 
d’un dispositiu determinat.  

Aquest dispositiu, que en 
aquestes funcions rep el 
nom de miner, obté una 
recompensa en 
criptomonedes que pot 
variar segons la moneda i 
la transacció. 

La mineria il·lícita o 
cryptojacking és un atac en 
el qual es fa un ús no 
autoritzat de la capacitat 
de càlcul computacional 
del dispositiu de la víctima 
per minar criptomonedes i 
obtenir, com a benefici 
econòmic, la recompensa 
corresponent. És una 
pràctica de difícil detecció 
perquè té lloc en segon 
pla, tot i que l'usuari pot 
experimentar alentiment en 
l'activitat del seu dispositiu. 

Aquest atac és possible a 
partir d'una infecció a 
través d'un programari 
maliciós de mineria o per 
mitjà de l'accés a una web 
maliciosa que té codi 
javascript per a la mineria 
de criptomonedes injectat: 
la web es carrega i l’script 
s’executa sense necessitat 
d’instal·lar-se a l’equip. 

https://blog.malwarebytes.com/threat-analysis/2018/05/look-drupalgeddon-client-side-attacks/
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La vulnerabilitat DrupalGeddon2 es va identificar durant el mes 
de març, però durant les següents setmanes han anat apareixent 
altres vulnerabilitats relacionades i nous pegats per 
solucionar-ho. Tot i disposar ràpidament d’aquests pegats, molts 
dels sistemes han estat igualment compromesos a 
conseqüència de no haver-los instal·lat i de l’aparició de diferents 
malwares específics per explotar-la. Com l’anomenat Kitty, que 
té la capacitat de fer minar la criptomoneda Monero als visitants 
de la web15. 

Les pàgines web infectades amb malware de mineria 
segueixen una tendència a l’alça i s’han doblat des de l’inici 
d’any, com evidencia l’estudi realitzat per Hispasec a partir de 
l’anàlisi diari de més de 3 milions de direccions d’Internet16. 
 

Il·lustració 3.: URLs que presenten minat, d’un total analitzat de 3 milions 

 

A banda, s’han observat altres casos de cryptojacking, com la 
campanya WinstarNssMiner17 amb mig milió d’atacs, el malware 
Mshelper que ha afectat a molts usuaris de Mac18, una sèrie 
d’aplicacions malicioses d’Android que pretenien fer-se passar 
pel joc Fortnite19, l’adware FileTour20 que utilitza Google Chrome 
per minar criptomonedes, inclús amb el navegador tancat. 

Els dispositius IoT no estan exempts de la mineria il·lícita. 
En aquest sentit, un grup de hackers ha utilitzat el malware 
Prowli per infectar més de 40 000 sistemes entre dispositius IoT, 
routers i servidors web. A banda de cryptojacking, el malware 
dirigia les víctimes a llocs web maliciosos amb l’objectiu 
d’incrementar les opcions d’obtenir beneficis21. 

                                                
15 https://www.scmagazineuk.com/kitty-cryptominer-targets-web-app-servers-then-spreads-to-app-users/article/763533/ 
16 https://unaaldia.hispasec.com/2018/05/las-urls-con-capacidad-de-minado-no.html 
17 https://www.scmagazineuk.com/attempts-to-terminate-winstarnssmminer-cryptominer-result-in-computer-crash/article/767244/ 
18 https://www.securityweek.com/macs-infected-new-monero-mining-malware 
19 https://threatpost.com/fake-fortnite-apps-for-android-spread-spyware-cryptominers/132062/ 
20 https://www.redeszone.net/2018/05/17/filetour-adware-minar-criptomonedas/ 
21 https://securityaffairs.co/wordpress/73265/malware/prowli-campaign.html 

Un pegat és una peça de 
software que s’afegeix a 
un programa per 
actualitzar-lo amb l’objectiu 
de solucionar 
vulnerabilitats, errors o 
millorar les seves 
prestacions. 

“Facebook està 
considerant la creació de la 
seva pròpia criptomoneda 
per transaccions dins de la 
plataforma” 
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Frau i Robatori 

La bombolla de les criptomonedes ha comportat canvis en 
l’ecosistema digital i ja són habituals els casos de frau. La 
situació és tant crítica que s’estima que el 10% del capital que 
es recapta en la sortida de noves criptomonedes acaba 
posteriorment robat o sent objecte d’estafa22. 

Un cas significatiu ha succeït durant el mes d’abril, quan la 
companyia Modern Tech podria haver dut a terme l’estafa 
més gran de la història de les criptomonedes, recaptant prop 
de 15 bilions de dongs vietnamites, l’equivalent a 514 milions 
d’euros. L’estafa es basava en una estructura piramidal, segons 
la qual s’oferia als inversors un 48% de rendibilitat mensual pagat 
en moneda, fiat a un màxim de quatre mesos, a partir d’una 
inversió mínima de 1000 dòlars. Les oficines de Modern Tech 
van tancar sobtadament, no sense abans haver estafat 32 000 
víctimes23.   

Però no cal anar tant lluny. Paypro era una startup que, amb 
seu operativa a Barcelona i participada per Wayra/Telefónica, 
tenia l’objectiu de convertir-se en el primer banc descentralitzat 
mitjançant l’ús de tecnologies blockchain i smartcontracts. No 
obstant això, a finals de març anunciava que un error en el 
software va provocar que els 450 000 euros recaptats en la ICO 
(Initial Coin Offering) acabessin en un compte inaccessible 
d’un usuari desconegut. 

Continuant amb el frau però des d’una vessant diferent, s’han 
detectat campanyes de phishing per robar les credencials 
d’accés als cryptowallets dels usuaris i, així, obtenir les 
claus necessàries per realitzar transaccions amb 
criptomonedes i possibilitar el seu robatori. Com a exemple, 
els casos de MEWKit que permet robar les claus de 
MyEtherWallet24. En altres casos, per atacar la víctima s’utilitzen 
diferents malwares, com l’SquirtDanger25, que permet realitzar 
captures de pantalla per robar credencials del cryptowallet, o la 
família njRat26 que té la capacitat d’anàlisi dels processos en curs 
de la màquina i intercepció de les transaccions dels 
cryptowallets. 

També s’han observat altres incidents consistents en el robatori 
directe a plataformes de canvi de criptomonedes. Destaca el 
grup de hackers que ha robat 20 milions de dòlars en 
criptomoneda ethereum, aprofitant la mala configuració d’una 
interfície que permetia a tercers la capacitat de recuperar claus 

                                                
22 http://www.ticbeat.com/innovacion/el-10-del-capital-captado-para-nuevas-criptomonedas-ha-sido-robado-o-estafado/ 
23 http://www.ticbeat.com/innovacion/la-estafa-mas-grande-de-la-historia-de-las-criptomonedas/ 
24 https://www.scmagazineuk.com/mewkit-phishing-campaign-steals-myetherwallet-credentials/article/766882/ 
25 https://www.redeszone.net/2018/04/20/protegete-malware-realiza-capturas-pantalla-roba-contrasenas/ 
26 https://www.securityweek.com/njrat-gets-ransomware-crypto-currency-stealing-capabilities 

Un moneder de 
criptomonedes o 
cryptowallet és un 
software que permet 
emmagatzemar les claus 
privades i públiques per 
gestionar transaccions 
amb criptomonedes 
(emmagatzemar, enviar i 
rebre) de manera segura, 
la qual cosa és necessària 
per a qualsevol operació 
amb criptomonedes. 
Algunes criptomonedes 
tenen moneders oficials o 
recomanats. 

“...la companyia Modern Tech podria haver dut a terme l’estafa més gran de la història de les 
criptomonedes, recaptant prop de 15 bilions de dongs vietnamites, l’equivalent a 514 milions 

d’euros” 

“Durant el mes d’abril s’ha 
detingut a Espanya una 
banda de cibercriminals 
(11 detinguts i 137 
investigats) dedicada a la 
utilització de bitcoins per al 
blanqueig de capital 
obtingut en el  tràfic de 
drogues.” 



16 

Informe de Tendències - 2n Trimestre 2018 
 

  

privades, obtenir les dades personals dels usuaris i, fins i tot, 
realitzar transaccions27. Un altre cas detectat ha estat el robatori 
de 42 milions de dòlars d’una plataforma de canvi de 
criptomonedes de Corea del Sud, que ha provocat una baixada 
del 10% del preu del bitcoin28. 

 

Vulnerabilitats 

Un altre aspecte destacable respecte les criptomonedes són les 
proves de concepte i les vulnerabilitats detectades durant el 
trimestre. Aquestes són importants perquè, un cop descobertes, 
els criminals poden aprofitar-se’n abans que estigui 
disponible una actualització o un pegat que ho solucioni.  

Un hacker ha estat capaç d’explotar una vulnerabilitat de la 
plataforma de criptomonedes Verge i trencar, amb el que es 
coneix com a atac >51%, la fiabilitat que ofereix la tecnologia 
blockchain. Realment, no li va fer falta aconseguir controlar la 
meitat dels nodes de la xarxa i amb un 10% en va tenir prou, ja 
que va fer ús d’una vulnerabilitat de l’algoritme29. Sigui com sigui, 
va falsificar transaccions a velocitats de mineria gairebé 
impossibles: 1560 Verges, equivalents a 66 euros, per segon. 

Pel que fa a les proves de concepte, destaca la possibilitat de 
robar les claus dels moneders de criptomonedes a sistemes 
aïllats: sense connexió a Internet, xarxa local, wifi, bluetooth, etc. 
La conclusió és que un sistema aïllat, prèviament infectat, pot 
filtrar informació amb èxit a l’exterior per mitjà d’ones 
electromagnètiques (generades per la CPU, el disc dur, etc.), 
ultrasons (altaveus), senyals òptiques (LEDs, pantalla, etc.)30.  

Un altre grup d’investigadors en ciberseguretat ha alertat que 
alguns moneders web o basats en aplicacions JavaScript 
generen claus excessivament previsibles, fet  que  permetria als 
atacants prendre el control dels moneders dels usuaris a partir 
d’atacs de força bruta31. Una altra vulnerabilitat descoberta per 
investigadors afecta el protocol de Zerocoin utilitzat en, com a 
mínim, cinc criptomonedes (SmartCash, Zoin, Zcoin, Hexxcoin i 
PIVX). Aquest protocol, ja reemplaçat, permetia a un atacant 
bloquejar les transaccions legítimes de la víctima i emetre, en el 
seu lloc, una operació de despesa il·legítima32. 

Durant aquest trimestre l’Excel, en una versió en fase beta, ha 
substituït el Visual Basic for Applications (VBA) per JavaScript, 
amb la idea de dotar-lo de major flexibilitat. Però el més 
destacable és que experts en seguretat ja han descobert la 
possibilitat d’ocultar malware dins de les fulles de càlcul 
amb la capacitat de, per exemple, minar criptomonedes33.   

                                                
27 https://blog.segu-info.com.ar/2018/06/roban-mas-de-us20m-en-ethereum-por-una.html 

28 https://nakedsecurity.sophos.com/2018/06/12/bitcoin-value-tumbles-as-hackers-loot-coinrail-cryptocurrency-
exchange/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%253A+nakedsecurity+%2528Naked+Security+-+Sophos%2529 
29 https://www.scmagazineuk.com/near-impossible-mining-speeds-on-verge-cryptocurrency-using-new-exploit/article/757340/ 
30 https://thehackernews.com/2018/04/bitcoin-wallet-keys.html 
31 https://www.bleepingcomputer.com/news/security/old-javascript-crypto-flaw-puts-bitcoin-funds-at-risk/ 
32 https://www.bleepingcomputer.com/news/security/denial-of-spending-and-inflation-bugs-found-in-several-cryptocurrencies/ 
33 https://www.redeszone.net/2018/05/09/minar-criptomonedas-excel/ 

Una prova de concepte o 
Proof of Concept (PoC) és 
la implementació d’un 
mètode o idea per tal de 
comprovar si el concepte o 
la teoria es podrà dur a la 
pràctica. Sovint, la prova 
és resumida o incompleta. 

Un atac del >51% es 
refereix a un atac a la 
tecnologia blockchain,  per 
part d’un miner o grup de 
miners que controlen més 
del 50% dels nodes de la 
xarxa. Amb aquest control 
majoritari, l’atacant pot 
interferir en el correcte 
desenvolupament de la 
plataforma afectant a la 
resta d’usuaris, com ara 
evitar que les noves 
operacions obtinguin 
confirmacions,  aturar 
pagaments, revertir 
transaccions, etc. 

Un atac de força bruta 
consisteix a intentar totes 
les entrades possibles a un 
sistema fins a trobar la que 
desbloqueja l'accés. 
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Phishing 

Un aspecte destacable al llarg d’aquest trimestre han estat els 
nombrosos casos de phishing identificats, així com la utilització 
de diferents tècniques i malwares complementaris. Verizon34  
quantifica les probabilitats d’èxit d’aquestes tècniques i constata 
que, mentre un 78% de les persones mai clica sobre un 
correu de phishing, un 4% hi cau recurrentment. És molt més 
del que és desitjable, ja que amb només una víctima pot ser 
suficient per l’atacant per obtenir accés als sistemes.  

 

Campanyes de phishing 

Tal com es comenta en la Visió General, el passat mes de maig 
ha tingut lloc l’entrada en vigor el RGPD i els ciberdelinqüents 
no han deixat passar l’ocasió per intentar treure’n profit. 
Molta gent va rebre correus falsos d’empreses com Apple35, 
Carrefour36 o Airbnb37 que els demanaven l’acceptació de la 
nova política, fins aquí normal, però també l’actualització de 
dades com ara la targeta bancària, cosa gens habitual. 

Com era d’esperar, també hi ha hagut casos de phishing 
relacionats amb Hisenda38. En començar la campanya de 
declaració de la renda, van propagar-se diversos correus 
electrònics i missatges SMS, els quals instaven la gent a 
introduir el número de targeta bancària, per tal poder rebre 
una presumpta quantitat de diners en concepte de devolució. 
Aquests casos de phishing són fàcilment identificables, ja que, 
en cas de devolució, Hisenda mai utilitza aquests mitjans.  

A l’abril hi ha hagut una campanya de phishing dirigida contra els 
clients de Mapfre39 amb l’enviament d’un correu electrònic en 
resposta d’una suposada sol·licitud de canvi d’adreça postal. Si 
no era correcte, calia respondre amb dos documents 
d’identificació (DNI, carnet de conduir, passaport, etc.).  

Tot indica que l’ús del phishing prolifera, d’una forma cada 
vegada més elaborada i dirigida, i es posa a l’abast de qualsevol. 
Així, s’ha detectat la venda de kits de phishing a la dark web, 
amb un cost entre 100 i 300 dòlars40. Aquests kits contenen un 
seguit d’eines per portar a terme l’atac, com ara una interfície per 
crear pàgines web falses, però suficientment semblants a la de 
l’empresa o administració suplantada com per enganyar l’usuari.  

                                                
34 https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_en_xg.pdf 
35 https://threatpost.com/gdpr-phishing-scam-targets-apple-accounts-financial-data/131915/ 
36 https://www.osi.es/es/actualidad/avisos/2018/05/detectada-nueva-campana-de-phishing-que-intenta-suplantar-carrefour 
37 https://www.scmagazineuk.com/phishing-campaign-aimed-at-airbnb-guests-uses-gdpr-hook/article/763535/ 
38 https://www.adslzone.net/2018/04/06/renta-2017-estafas-mail-phishing/ 
39 http://www.ticbeat.com/seguridad/detectada-nueva-campana-de-phishing-que-roba-los-datos-a-clientes-de-mapfre/ 
40 https://www.scmagazineuk.com/simple-but-not-cheap-phishing-kit-found-for-sale-on-dark-web/article/761621/ 

El phishing és un atac 
d'enginyeria social en el 
qual l’atacant imita una 
organització de confiança 
simulant l’entorn habitual 
d'interacció que l'usuari 
tindria amb ella (pàgina 
web, correu electrònic, 
aplicació, etc.).  

L’objectiu del phishing és 
enganyar l’usuari i obtenir 
un benefici econòmic o 
una determinada 
informació. 

 

“...darrerament s’ha detectat la venda de kits de phishing a la dark web (...) contenen un 
seguit d’eines per portar a terme l’atac.” 

Correu de phishing suplantant Carrefour i 
sol·licitant la introducció de dades personals 

 

https://threatpost.com/gdpr-phishing-scam-targets-apple-accounts-financial-data/131915/
https://www.osi.es/es/actualidad/avisos/2018/05/detectada-nueva-campana-de-phishing-que-intenta-suplantar-carrefour
https://www.scmagazineuk.com/phishing-campaign-aimed-at-airbnb-guests-uses-gdpr-hook/article/763535/
https://www.adslzone.net/2018/04/06/renta-2017-estafas-mail-phishing/
http://www.ticbeat.com/seguridad/detectada-nueva-campana-de-phishing-que-roba-los-datos-a-clientes-de-mapfre/
https://www.scmagazineuk.com/simple-but-not-cheap-phishing-kit-found-for-sale-on-dark-web/article/761621/


18 

Informe de Tendències - 2n Trimestre 2018 
 

  

Tècniques de phishing complementàries 

Malgrat tot, el phishing no només s’utilitza per obtenir les 
dades personals de l’usuari a través d’una petició subtil, 
sinó que pot ser utilitzat per introduir malware a l’ordinador 
de la víctima. El passat abril se’n va detectar un cas que es feia 
sevir per difondre el troià Quant Loader41, a través de l’enviament 
d’arxius que suposadament eren factures.  

El phishing també ha estat utilitzat per introduir el troià Panda42 
per a Windows. Inicialment estava especialitzat en sistemes 
bancaris però ha diversificat les seves funcions i actualment 
permet ser utilitzat per atacar plataformes de criptomonedes, 
xarxes socials i webs per adult, amb diverses tècniques per robar 
credencials. 

Al mateix temps, els cibercriminals busquen altres maneres 
imaginatives de poder saltar-se les proteccions implementades. 
Així, ha estat possible aprofitar una tècnica, anomenada 
ZeroFont, que consisteix a fer una reducció fins a zero de la mida 
de les fonts en Office 365. Essencialment, l'atac de ZeroFont 
permet mostrar un missatge als filtres anti-phishing i un altre de 
diferent a l'usuari final43, incrementant les possibilitats de 
saltar-se els controls i incrementar les probabilitats d’èxit dels 
correus electrònics de phishing i spam. 

 

 

                                                
41 https://www.scmagazineuk.com/url-file-attacks-spread-quant-loader-trojan/article/758007/ 
42 https://threatpost.com/panda-banking-trojan-diversifies-into-cryptocurrency-porn-other-targets/131911/ 
43 https://www.securityweek.com/phishers-use-zerofont-technique-bypass-office-365-protections 

La dark web és la xarxa 
accessible mitjançant un 
programari específic i que, 
per les seves 
característiques 
d’anonimat i difícil 
traçabilitat, allotja multitud 
de mercats il·legals o 
continguts inadequats. 

Sovint el terme deep web 
s’utilitza com a sinònim, 
però, en realitat, es 
refereix a la part de la 
xarxa no visible per 
cercadors d'Internet (no 
indexada). La dark web és 
un subconjunt de la deep 
web. 

“...el phishing no només pot obtenir les dades personals de l’usuari a través d’una petició 
subtil, sinó que pot, fins i tot, ser utilitzat per introduir malware...” 

https://www.scmagazineuk.com/url-file-attacks-spread-quant-loader-trojan/article/758007/
https://threatpost.com/panda-banking-trojan-diversifies-into-cryptocurrency-porn-other-targets/131911/
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Fuita i Robatori de Dades 

Durant els darrers mesos han succeït nombrosos casos en què 
les dades personals dels usuaris s’han vist compromeses. 
Aquestes dades constitueixen una informació sensible que pot 
ser de gran valor en mans de ciberdelinqüents, ja sigui com a 
mecanisme per perpetrar atacs dirigits, extorsionar, o bé com a 
objecte de mercadeig en el mercat negre. 

Pel que fa al nombre d’incidents de fuita i robatori de dades, 
malgrat que encara és aviat per evidenciar-ho, s’espera que 
creixi arran de l’aplicació del RGPD, atès que la comunicació 
en un termini de 72 hores esdevé obligatòria.   

 

Mala configuració 

En un context en el qual les mesures i eines de ciberseguretat 
són habituals i necessàries per a la protecció dels actius 
d’informació, és preocupant que constantment es repeteixin 
incidents de fuita de dades causats per errors o una mala 
configuració dels sistemes. Alguns estudis estimen que un 17% 
de les fuites d’informació deriven d’errors de configuració44,  
una situació que s’agreuja amb el temps. Segons un informe dels 
investigadors d’IBM X-Force Researcher, les fuites d’informació 
per mala configuració o mal protegides van augmentar un 424% 
el 2017 respecte al 2016. Això suposa una tendència alarmant, 
que fa pensar en la necessitat de formació i conscienciació dels 
usuaris del núvol i d’un major compromís per part de les 
empreses que ofereixen aquests tipus de servei.  

Il·lustració 4. Incidents d’exposició de dades per mala configuració d’AWS3 (la data correspon a la publicació de l’incident) 

Amazon Web Services S3 és un dels principals e serveis en el 
núvol per emmagatzematge de dades a empreses. Des de 
principis d’any, s’ha detectat que nombroses empreses 
usuàries d’aquesta plataforma no havien configurat bé el 
seu espai, deixant així les dades personals dels seus clients 
exposades. El cas més voluminós ha estat LocalBox, a l’abril, 
amb l’exposició de 48 milions de registres d’usuaris. Però hi 

                                                
44 https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_en_xg.pdf 

Els serveis en el núvol 
ofereixen un sistema 
d'emmagatzematge i ús de 
recursos informàtics basat 
en el servei en xarxa, que 
consisteix a oferir a l'usuari 
un espai virtual, 
generalment a Internet, en 
què pot disposar de les 
versions més actualitzades 

de maquinari i programari. 
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ha hagut altres casos que, amb una magnitud menor, han 
generat un fort impacte per la sensibilitat de les dades. Per 
exemple, a Los Angeles s’han vist afectats 3,2 milions de 
registres amb informació sensible, dels quals 200 000 feien 
referència a incidents d’abusos i intents de suïcidi. De la mateixa 
manera, TeenSafe45, l’aplicació per al control parental en mòbils 
d’adolescents, emmagatzemava en aquesta plataforma i sense 
contrasenya les dades de més de 10 000 menors d’edat. 

Deixant enrere la plataforma Amazon, aquest trimestre destaca 
perquè ha tingut lloc la major exposició de dades de l’any. 
Aquest juny, l'investigador de seguretat Vinny Troia de Night Lion 
Security va descobrir com l’empresa d'agregació de dades i 
màrqueting Exactis46, a Florida, exposava una base de 
dades que contenia prop de 340 milions de registres 
individuals en un servidor accessible públicament a 
Internet. Segons Wired, es van trobar dues versions de la base 
de dades que tenien al voltant de 340 milions de registres, dels 
quals 230 milions corresponien a consumidors i 110 milions a 
contactes comercials. A part de l'amplitud de la filtració, el més 
notable és la seva profunditat, ja que cada registre contenia més 
de 400 variables amb un ampli ventall de característiques 
específiques: si la persona fuma, la seva religió, si és propietari 
de gossos o gats, aficions, el tipus de roba que vesteix, etc. Això 
sí, afortunadament, els registres afectats no contenien números 
de Seguretat Social ni informació de la targeta de crèdit.  

També ha estat notícia la cadena estatunidenca de fleques i 
forns, Panera Bread47, que va exposar les dades dels clients a la 
seva web. Malgrat les advertències per part d’un 
investigador de seguretat vuit mesos abans, el passat mes 
de març la companyia encara permetia l’accés de qualsevol 
a les dades de 37 milions d’usuaris sense contrasenya.  

Una mala configuració ha estat també responsable del fet que 
milers d’organitzacions hagin exposat dades confidencials a 
Grups de Google, la plataforma de compartició de continguts. 
L’impacte d’aquest incident abasta àmbits diversos com 
universitats, hospitals, empreses de mitjans de comunicació, 
institucions financeres i, fins i tot, agències governamentals. 
S’estima que hi ha 3000 organitzacions afectades48. 

                                                
45 https://www.cbronline.com/news/teensafe-child-dataleak 
46 https://www.wired.com/story/exactis-database-leak-340-million-records/ 
47 https://www.darkreading.com/attacks-breaches/panera-bread-leaves-millions-of-customer-records-exposed-online/d/d-id/1331436 
48 https://www.securityweek.com/thousands-organizations-expose-sensitive-data-google-groups 

“...les fuites d’informació per mala configuració o mal protegides al 2017 han augmentat un 
424% el 2017 respecte el 2016.” 

“... ha tingut lloc la major exposició de dades d’aquest any (...) 340 milions de registres, 
dels quals 230 milions corresponien a consumidors i 110 milions a contactes comercials.” 

https://www.wired.com/story/exactis-database-leak-340-million-records/
https://www.darkreading.com/attacks-breaches/panera-bread-leaves-millions-of-customer-records-exposed-online/d/d-id/1331436
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Il·lustració 5.: Configuració plataforma Grups de Google  

També s’ha vist compromesa la privacitat de 14 milions 
d’usuaris per un error de programari de Facebook que els 
canviava la configuració. Això podria haver provocat que alguns 
continguts destinats a ser privats es fessin públics49. 

 

Altres incidents 

L’informe 2018 Data Breach Investigation Report de Verizon 
indica com l’origen de les fuites d’informació, amb un 50% 
dels casos, són grups organitzats a la recerca de benefici 
econòmic. Atès que les dades personals de més valor a la dark 
web són els historials mèdics, és comprensible que el sector 
sanitari sigui víctima d’un 24% de les bretxes de seguretat50. 

Il·lustració 6.: Preus de dades personals a la dark web en dòlars51 

En aquesta línia, durant la primera meitat de 2018, els atacs 
contra el sector sanitari ja són habituals. És el cas de l’hospital 
Texas Health Resources52, als EUA, que va comunicar als seus 
pacients una bretxa de seguretat que havia permès l’accés no 
autoritzat a correus electrònics amb dades d’assegurança 
mèdica, números de la Seguretat Social, carnets de conduir, etc. 

També s’han detectat diversos atacs a grans empreses 
dedicades al comerç de béns i serveis en línia, afectant les dades 
personals dels seus usuaris. L’atac contra la companyia 
Ticketfly53, distribuïdora d’entrades per a esdeveniments, ha 
estat dels més rellevants, amb l’exposició de les dades de 
46 milions de persones. L’atac el va realitzar un hacker 
anomenat IsHaKdZ, qui va fer públics fitxers amb informació com 
el nom, el número de telèfon o el domicili dels usuaris. L’atac es 
va dur a terme després que el hacker demanés un bitcoin a canvi 
d’informar de la vulnerabilitat que havia detectat, però l’empresa 
va rebutjar realitzar el pagament. 

                                                
49 https://www.securityweek.com/facebook-admits-privacy-settings-bug-affecting-14-million-users 
50 https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_en_xg.pdf 
51 https://www2.trustwave.com/GlobalSecurityReport.html 
52 https://www.star-telegram.com/news/local/community/fort-worth/article208928464.html 
53 https://securityaffairs.co/wordpress/73105/data-breach/ticketfly-data-breach.html 
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Un altre fet que s’ha fet públic el juny del 2018, tot i que podria 
haver-se produït l’any 2016, és la fuita de dades de l’empresa 
britànica Dixons Cardphone. L’impacte econòmic d’aquest 
incident podria ser molt important, ja que afecta 5,9 milions de 
targetes de pagament i 1,2 milions de dades personals amb 
noms, adreces i correus electrònics. Aquesta fuga afecta les 
botigues del mateix grup Currys PC World i Dixons Travel54. 

En els casos en què les mesures de seguretat adoptades per 
les empreses dificulten poder realitzar una intrusió, pot ser 
més senzill i efectiu comprometre el servei d’un tercer que, 
per estar-hi estretament lligat, pot ser utilitzat com a mitjà 
per perpetrar l’atac. Això, en realitat, és una estratègia i 
s’anomena atac watering hole. És el cas de Ticketmaster55, que 
va reconèixer haver sofert una fuga de dades que podria afectar 
unes 40 000 persones. El dissabte 23 de juny de 2018, 
Ticketmaster del Regne Unit va identificar un programari maliciós 
en un producte d'atenció al client proporcionat per Inbenta 
Technologies, un proveïdor extern. L’empresa va seguir el 
protocol indicat pel RGPD i va informar els seus clients de 
l’incident pel qual podien estar afectats. Un altre exemple és el 
cas de la companyia proveïdora de serveis de suport en línia 
[24]7.ai56 que ha informat d’un atac de malware que va patir a 
finals de 2017. Aquest atac també va infectar les empreses que 
fan ús dels seus serveis: l’aerolínia Delta (a la qual proveeix 
serveis de xat per als clients) i la cadena de botigues 
estatunidenca Sears (a la qual proveeix serveis de pagament en 
línia) entre d’altres. Les dades de pagament de més de 100 000 
usuaris van quedar exposades. 

Però les fuites de dades no sempre vénen causades per atacs 
des de l’exterior i, de fet, un 28% dels casos té interns 
involucrats57. A l’abril, es va descobrir que un antic treballador 
de SunTrust58 havia robat informació com contrasenyes i 
números de comptes d’1,5 milions de clients. De la mateixa 
manera, al maig, es va saber que un exempleat de Coca-Cola59 
estava en possessió de les dades d’uns 8000 treballadors, ja que 
s’havia endut un disc dur de la companyia. 

                                                
54 http://www.itdigitalsecurity.es/vulnerabilidades/2018/06/millones-de-clientes-de-dixons-carphone-en-peligro-por-una-brecha-de-datos 
55 http://cso.computerworld.es/social-security/ticketmaster-reconoce-haber-sufrido-un-hackeo-en-su-version-britanica 
56 https://blog.segu-info.com.ar/2018/04/best-buy-delta-y-sears-sufren-de-robo.html 
57 https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_en_xg.pdf 
58 https://www.securityweek.com/former-suntrust-employee-steals-details-15-million-customers 
59 https://www.bleepingcomputer.com/news/security/coca-cola-suffers-breach-at-the-hands-of-former-employee/ 

“… pot ser més senzill i efectiu comprometre el servei d’un tercer que, per estar-hi 
estretament lligat, pot ser utilitzat com a vehicle per perpetrar l’atac. Això, en realitat, és 

una estratègia i s’anomena atac watering hole.” 

“Un dels més rellevants ha estat cap a la companyia distribuïdora d’entrades per a 
esdeveniments, Ticketfly , amb el qual les dades de 46 milions de persones es van veure 

exposades ” 

http://cso.computerworld.es/social-security/ticketmaster-reconoce-haber-sufrido-un-hackeo-en-su-version-britanica
https://blog.segu-info.com.ar/2018/04/best-buy-delta-y-sears-sufren-de-
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Finalment, cal destacar l’escàndol a EUA, en el qual es va 
descobrir com algunes empreses mercadejaven amb un 
servei de geolocalització dels usuaris de dispositius mòbils 
a temps real i, per acabar-ho d’adobar, sense disposar de 
cap tipus de consentiment. Arran d’aquest fet, els operadors 
Verizon, Sprint, AT&T i T-Mobile han anunciat que deixaran de 
vendre les dades d'ubicació dels seus clients a terceres 
empreses dedicades a l’agregació de dades60. 

 

 

Il·lustració 7.: Qui hi ha darrere de les filtracions de dades, segons Verizon 61 

 
  

                                                
60 https://krebsonsecurity.com/2018/06/verizon-to-stop-sharing-customer-location-data-with-third-parties/ 
61 https://www.verizonenterprise.com/resources/reports/rp_DBIR_2018_Report_en_xg.pdf 



24 

Informe de Tendències - 2n Trimestre 2018 
 

  

Atacs a Dispositius Mòbils, IoT i Routers 

Els dispositius mòbils, IoT i routers estan entre els principals 
objectius dels ciberatacants, sobretot a causa del menor nivell 
de protecció en comparació a altres dispositius amb més 
capacitat computacional, com ara ordinadors, servidors, etc.  

 

Dispositius mòbils 

L’augment de l’ús d’aplicacions mòbils per realitzar operacions 
bancàries les està convertint en un objectiu suculent i prioritari 
per als cibercriminals. De fet, segons alerta RSA, s’està 
detectant un increment important del frau en les transaccions 
bancàries realitzades des del dispositiu mòbil de la víctima. 
Aquestes, entre el 2015 i el 2018, passen d’un 39% a un 65% 
del total de transaccions fraudulentes.  

 

Il·lustració 8.: Transaccions fraudulentes62 

És especialment important el frau en l’ús d’apps, que creix 
d’un 5% al 39% del total de transaccions fraudulentes. 
Considerant que s’espera un increment d’un 15% de noves 
descàrregues d’apps durant el 201863 fins a arribar a 205 
milions de noves descàrregues l’any, és previsible que aquest 
tipus de frau segueixi en augment i, a curt termini, sigui la causa 
de més de la meitat de transaccions bancàries fraudulentes.  

Els incidents més destacables dels últims tres mesos estan 
relacionats amb la utilització de malware específic per a 
dispositius mòbils amb Android, que cobreix el 85% del 
mercat64. Tenint en compte les dades al conjunt de l’Estat65, 
s’estima que això podria suposar la gens menyspreable 
quantitat de 7 milions de dispositius a Catalunya. 

                                                
62 https://www.rsa.com/content/dam/en/report/rsa-fraud-report-q1-2018.pdf 
63 https://www.statista.com/statistics/271644/worldwide-free-and-paid-mobile-app-store-downloads/ 
64 https://www.idc.com/promo/smartphone-market-share/os 
65 https://www.esmartcity.es/2018/05/28/espana-registra-52-2-millones-lineas-moviles-mas-80-por-ciento-banda-ancha 

La Internet de les coses o 
IoT és la xarxa formada 
per un conjunt d'objectes 
connectats a Internet que 
es poden comunicar entre 
si i també amb humans, i 
així transmetre i tractar 
dades amb intervenció 
humana o sense. 

 

“Segons la Comissió 
Nacional de Mercats i la 
Competència (CNMC) el 
nombre de línies mòbils 
creix un 2’2% el darrer any 
i supera àmpliament el 
nombre d’habitants” 
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Destaca l’aparició d’un programari maliciós anomenat Cosiloon, 
el qual es caracteritza perquè ve instal·lat en el firmware dels 
dispositius de fàbrica. S’han comptabilitzat que estan afectats 
uns 100 models de smartphones de gamma baixa amb 
sistema Android (des de la versió 4.2 a la 6.0), entre els quals 
es troben companyies com ZTE, Archos, Prestigio i myPhone66.  

De manera anàloga, algunes aplicacions que es poden 
descarregar a Google Play també incorporen codi maliciós per 
defecte. Segons Google, es bloqueja el 99%67 d’aplicacions 
malicioses abans de ser publicades, però només un 1% pot 
significar milions de descàrregues i dispositius infectats. 

De totes maneres, quan Google Play elimina les aplicacions 
malicioses, els cibercriminals solen tornar a intentar passar els 
filtres de la plataforma amb un nom o un fabricant diferent68 i 69. 
Cal estar alerta del tipus d’aplicacions malicioses més 
comunes, com falsos antivirus, videojocs, programari de 
retoc de fotografia o educatives70,71 i 72. 

Finalment, malgrat que no es tracti d’un malware, cal destacar 
una notícia relacionada amb l’app de la Lliga de Futbol 
Professional (LFP). S’ha descobert que l’aplicació podria activar 
el micròfon per escoltar converses privades i recopilar informació 
sobre la ubicació de l’usuari en cada moment. El fet és que, 
efectivament, sol·licita consentiment per utilitzar el micròfon tot i 
que, segons un comunicat de la LFP, no es graven converses, 
sinó fragments en codi binari. Ara bé, experts en ciberseguretat 
ho estan revisant i el resultat de les primeres anàlisis del codi 
apunten que l’app podria gravar converses73. 

 

Dispositius IoT i routers 

És imprescindible destacar com, segons publica l’informe The 
Hunt for IoT de F5 Labs, des de setembre fins a desembre de 
2017, Espanya ha estat el país que ha rebut més atacs contra 
dispositius IoT. De fet, la tendència ha estat creixent i ha 
arribat a assolir el 22% de tots els atacs globals contra IoT 
al final de 2017. Una altra dada que mostra el mateix informe és 
que, sent Xina l’origen principal dels atacs, Espanya esdevé el 
seu principal objectiu (8% dels atacs) per sobre dels EUA (7% 
dels atacs).  

 

                                                
66 https://blog.avast.com/android-devices-ship-with-pre-installed-malware 
67 https://www.welivesecurity.com/la-es/2018/02/02/google-elimino-700000-apps-maliciosas-2017/ 
68 https://www.redeszone.net/2018/05/24/google-play-protegete-apps-fraudulentas/ 
69 http://www.ticbeat.com/seguridad/la-trampa-para-propagar-malware-sin-fin-en-la-google-play-store/ 
70 https://www.scmagazineuk.com/fake-android-av-app-re-emerges/article/764282 
71 https://nakedsecurity.sophos.com/2018/05/10/watch-out-photo-editor-apps-hiding-malware-on-google-play 
72 https://www.scmagazineuk.com/38-games-and-educational-apps-kicked-out-from-google-play-store/article/765587/ 
73 https://blogs.protegerse.com/2018/06/13/reflexiones-acerca-de-la-app-de-la-liga-y-el-espionaje-a-sus-usuarios/ 

Condicions legals de l’app de la 
Lliga de Futbol Professional 

 

“Segons Google, es detecta el 99% d’aplicacions malicioses abans de ser publicades... Però 
només un 1% pot significar milions de descàrregues i dispositius infectats” 

https://www.scmagazineuk.com/fake-android-av-app-re-emerges/article/764282
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Il·lustració 9. Rànquing de països destinataris dels atacs contra IoT74 

A banda dels IoT, es constata una proliferació dels atacs 
persistents contra routers, per tal de fer-se amb el control 
de les comunicacions, instal·lar un malware d’anàlisi de 
xarxa (sniffer) i poder capturar les dades que hi circulen, 
com contrasenyes, targetes de crèdit o dades personals.  

La quantitat de routers és altíssima i qualsevol incidència en 
aquest àmbit implica un elevat impacte. És el cas de la 
publicació d’una nova vulnerabilitat del fabricant Draytek, que 
converteix l’extraordinària xifra de 800 000 routers en objectiu 
per a atacants maliciosos. DrayTek adverteix que els seus 
routers són vulnerables a un exploit que permet que un atacant 
canviï la configuració del sistema de noms de domini (DNS). Així, 
les comunicacions es controlarien per mitjà d’un servidor DNS 
fraudulent que podria capturar el tràfic i dirigir les comunicacions 
a llocs web falsos o perillosos75. 

 

Botnets 

La infecció de IoTs i routers ve motivada per la facilitat d’infecció 
massiva i la seva integració a botnets. Així ho ha pogut 
comprovar un equip d'investigadors israelians, el qual ha 
descobert que els dispositius IoT més comuns es poden 
comprometre i quedar adscrits a una botnet en un termini de 
30 minuts. L’atacant només necessita ad quirir el dispositiu 
IoT del model en qüestió, estudiar-lo al laboratori i ja li serà 
possible obtenir la informació necessària per perpetrar un atac 
remotament76. Tanmateix, una vegada més, darrere de les 
botnets s’hi amaguen importants interessos econòmics, ja 
que poden ser utilitzades de moltes maneres diferents per 
obtenir beneficis. Com indica Vectra en el següent gràfic de 
l’informe Attacker Behavior Industry Report, el Top 3 d’usos 
són: activitat publicitària, mineria i activitat web diversa. 
Sorprèn adonar-se del poc ús que es destina a atacs DDoS 
que tanta preocupació i problemes generen. 

                                                
74 https://f5.com/Portals/1/PDF/labs/F5_Labs_Hunt_for_IOT_Vol_4_rev30MAR18.pdf?ver=2018-03-30-105101-110 
75 https://www.bitdefender.com/box/blog/iot-news/800000-draytek-routers-risk-dns-hijacking-attack-update-firmware/ 
76 https://www.techrepublic.com/article/new-research-most-iot-devices-can-be-hacked-into-botnets/ 

Un router és un dispositiu 
de maquinari que permet 
que diverses xarxes o 
ordinadors es connectin 
entre si. 

L'ús més comú del router, 
és l'ús que se'l dóna en 
una casa o oficina, on 
diversos sistemes aprofiten 
la connexió amb el router 
per establir connexió a 
Internet a través de la 
mateixa xarxa. 

 

Una botnet és un conjunt 
o xarxa de dispositius 
infectats (bots) per un 
programari maliciós que 
s’instal·la als dispositius i 
s'executa de manera 
autònoma i automàtica. Els 
bots poden ser controlats 
de forma remota i utilitzats 
per dur a terme activitats 
criminals. 

 

Un servidor DNS (Domain 
Name System) permet 
l'accés a Internet per mitjà 
de la consulta automàtica 
d'una base de dades en 
què hi ha enregistrats els 
noms de domini juntament 
amb les adreces IP que els 
corresponen. 

Un sniffer és un programa 
situat en un element de 
xarxa que captura i 
analitza els paquets i 
fitxers que hi circulen i 
n'extreu informacions. 
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Il·lustració 10. Usos de les botnets per obtenir beneficis 77 

El fet que els bots siguin fàcilment infectables és clau per a la 
supervivència de les botnets. Fortinet ha publicat un informe que 
indica la persistència o, el que és el mateix, quant temps roman 
un malware botnet en un dispositiu. És sorprenent el fet que 
només un 0,5% de les infeccions detectades superen els 9 
dies de vida i, la famosa botnet Mirai té una prevalença mitjana 
de gairebé 6 dies. Per aquest motiu, les botnets han d’estar 
contínuament en expansió i renovant massivament la infecció de 
nous bots78. 

Il·lustració 11. Dies de persistència del malware botnet en un dispositiu86 

En aquest àmbit, ha tingut especial repercussió el comunicat de 
l’FBI en què alertava del malware botnet VPNFilter, una infecció 
massiva a més de 500 000 routers a 54 països. Alguns dels 
fabricants afectats van ser: Linksys, MikroTik, NETGEAR i 
TP-Link. El comunicat demanava als usuaris que reiniciessin el 
router i deixessin la configuració en valor de fàbrica. Segons 
sembla, aquest malware, al marge de constituir una botnet amb 
routers infectats, permet el robatori de credencials del lloc web i 
monitoritzar controls industrials o sistemes SCADA, com els que 
s'utilitzen en xarxes elèctriques, infraestructures i fàbriques. 

                                                
77 https://info.vectra.ai/2018-abir 
78 https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/Q1-2018-Threat-Landscape-Report.pdf 

 

SCADA és una aplicació  
que permet controlar i 
supervisar processos 
industrials en temps real i 
a distància. També permet 
mostrar gràfics històrics, 
tendències, taules amb 
alarmes i esdeveniments, 
etc. 

 

L’spam o correu brossa és 
el conjunt de missatges 
electrònics importuns, 
generalment de caràcter 
publicitari i sense interès 
per al receptor, que 
s'envien 
indiscriminadament a un 
gran nombre d'internautes. 
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Un altre exemple significatiu és el cas de la vulnerabilitat 
zero day que permet atacar routers GPON (Gigabit Passive 
Optical Network) del fabricant sudcoreà Dasan, el qual 
subministra  més d’un milió de dispositius a proveïdors de serveis 
d’Internet (ISP)79. Resulta que, des de l’1 de maig, almenys cinc 
famílies botnet han estat explotant activament la vulnerabilitat 
per construir la seva xarxa de bots:  Mettle, Muhstik, Mirai, 
Hajime i Satori. És la primera vegada que es veuen tantes 
botnets lluitant per un mateix “territori” en tan poc temps. 

La botnet de spam més gran del món, Necurs, segueix 
evolucionant i incorpora una nova tècnica per eludir les 
defenses: envia correus electrònics amb un fitxer d’extensió .url 
comprimit dins d’un .zip adjunt que, una vegada obert pel 
navegador, descarrega i executa un codi maliciós. Aquesta 
botnet havia estat inactiva durant un llarg temps, però a mitjans 
del 2017 va tornar a estar molt present i els darrers mesos ha 
estat utilitzada per introduir malwares com Locky, Jaff, 
GlobeImposter, Dridex, Scarab i Trickbot80. La botnet Mirai, per 
la seva banda, continua sent notícia per la contínua capacitat 
d’actualitzar el seu codi i millorar les seves prestacions per fer-la 
més efectiva81. En aquesta mateixa línia es troba Satori que, 
segons han observat experts de ciberseguretat, és principalment 
utilitzada pels pirates informàtics per escanejar massivament 
Internet i minar ethereum82. 

És especial el cas d’una nova botnet, descoberta pels 
investigadors de seguretat d'Akamai, que ha fet ús d’una 
vulnerabilitat del protocol Universal Plug and Play (UPnP) per 
infectar 65 000 routers, tot i que només és una petita part d’un 
total de 4,8 milions de routers vulnerables repartits en 73 
fabricants diferents83. El més rellevant d’aquesta vulnerabilitat és 
que permet ocultar el tràfic de dades dels atacants i, una vegada 
els routers queden compromesos, són utilitzats per diverses 
funcions malicioses. 

   

                                                
79 https://www.seguridadyfirewall.cl/2018/05/hackers-estan-explotando-nueva.html 
80 https://securityaffairs.co/wordpress/71837/malware/necurs-evasion-technique.html 
81 https://securityaffairs.co/wordpress/73114/malware/mirai-evolution.html 
82 https://securityaffairs.co/wordpress/72651/hacking/satori-botnet-mass-scanning.html 
83 https://www.securityweek.com/multi-purpose-proxy-botnet-ensnares-65000-
routers?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%253A+Securityweek+%2528SecurityWeek+RSS+Feed%2529 

Les vulnerabilitats 
zero day són errors en el 
programari que deixen els 
usuaris exposats enfront 
els ciberatacs abans que 
existeixi un pegat o solució 
alternativa. 

Una vegada que la 
vulnerabilitat zero day és 
publicada, per al 
desenvolupador comença 
una carrera a 
contrarellotge per 
solucionar-ho i protegir els 
usuaris. 



29 

Informe de Tendències - 2n Trimestre 2018 
 

  

Intervenció de les institucions 

Durant el segon trimestre del 2018 s’ha publicat un seguit de 
notícies relacionades amb la voluntat, per part de governs i 
institucions, d’intervenir diferents àmbits del ciberespai amb 
l’objectiu d’assolir el seu control. En alguns casos, la línia entre 
un excés de mesures de control i la censura pot ser incerta, 
però és clar que darrere d’aquestes accions no sempre 
s’amaguen propòsits genuïns. 

 

Criptomonedes 

Les criptomonedes són notícia per diferents motius, entre ells la 
mineria il·lícita, que s’ha convertit en una de les principals 
amenaces, com s’indica a l’apartat criptomonedes. Però, a més, 
també han estat notícia per les diferents intencions dels Estats 
d’eradicar l’anonimat en les transaccions amb criptomonedes, la 
qual cosa ha estat aplaudida pel sector bancari. Els motius 
principals són la necessitat de tenir un control fiscal i prevenir 
l’ús d’aquestes monedes pel cibercrim. 

Així, la cimera del G2084 fa referència a aquesta necessitat de 
regular l’espai de les criptomonedes. En una part del seu informe 
es comenta: “Ens comprometem a implementar els estàndards 
del GAFI (Grup d’Acció Financera Internacional)85 en matèria de 
cripto-actius (...) i reclamem la seva implementació global. 
Demanem als organismes que estableixin estàndards 
internacionals que condueixin al monitoratge dels cripto-actius i 
els seus riscos, d'acord als seus mandats, i avaluïn les accions 
multilaterals necessàries”. En resum, s’insta que els Estats 
regulin amb l’objectiu de tenir el control de l’ús de les 
criptomonedes. 

 

Fake news o desinformació 

La lluita contra les notícies falses està sent tractada com un 
problema de seguretat nacional per molts Estats, ja que es 
considera una amenaça potencial per la capacitat d’influir en 
els resultats electorals i en l’estabilitat social mundial.  

La credibilitat de la informació ha de ser manifesta, motiu pel qual 
es demana transparència i que els ciutadans tinguin informació 
clara sobre les fonts de les notícies i el seu finançament. 
Mitjançant un grup d’experts, la Comissió Europea86 ha 
elaborat un informe on parla d’establir recomanacions per 
lluitar contra les notícies falses. De moment, intenta no entrar 
en mesures concretes per la voluntat de garantir la llibertat 
d’expressió i deixa als estats membres la llibertat d’implementar 
les seves pròpies mesures per, posteriorment, avaluar-ne 

                                                
84 https://back-g20.argentina.gob.ar/sites/default/files/media/comunicado_espanol_vf.pdf 
85 http://www.fatf-gafi.org/ 
86 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation 

Les fake news o 
desinformació són 
històries falses que 
semblen ser notícies, 
difoses a través de xarxes 
socials, portals de notícies 
o altres mitjans, creades 
amb l’objectiu d’enganyar 
o induir a un estat de 
desinformació deliberada 
en la ciutadania. La 
motivació pot ser 
econòmica, ja que la seva 
publicació esdevé un 
reclam de clics per als 
visitants d’una web.  És 
més greu quan la 
motivació és obtenir un 
rèdit polític o un 
posicionament estratègic 
privilegiat, a través de la 
inducció a errors, la 
manipulació de decisions 
personals, el desprestigi o 
l’enaltiment de persones o 
entitats. 

 

https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
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l’impacte. En aquest sentit, només França i Alemanya, amb una 
àmplia normativa en matèria de notícies que incitin l’odi, han 
donat passos decidits. Itàlia i el Regne Unit, probablement, seran 
els següents en seguir els seus passos87.  

La Comissió Europea, en canvi, ha tingut clar dirigir la 
responsabilitat als mitjans digitals, que s’han hagut de 
comprometre a ser rigorosos amb la informació que publiquen 
o fan ressò. De fet, després d’un ultimàtum, alguns actors 
importants com Facebook, Twitter, Youtube, Google, 
Microsoft i Snapchat, s’han adherit a un codi de conducta 
per lluitar de manera efectiva contra la desinformació. Entre 
altres compromisos, eliminaran missatges que incitin l’odi en 
menys de 24 hores i formaran els seus treballadors per examinar 
els seus continguts de manera ràpida i eficaç88.  

Ràpidament, ja es fa evident l’impacte de les accions preses per 
part dels mitjans de difusió digital. A Barcelona, ha estat notícia 
l’anunci de Facebook d’instal·lar un centre de control de 
continguts qualificats com a “nocius”89. Aquest centre pretén 
tenir un control sobre les notícies falses o de continguts que 
contravinguin les polítiques de les normes de la xarxa social. Per 
la seva banda, Twitter introdueix verificacions en el procés de 
registre per evitar bots i altres mesures que han permès eliminar 
un 214% més de spam respecte a l’any passat90. 

 

Aliances globals 

És destacable com la ciberseguretat està transcendint més 
enllà de les capacitats individuals dels Estats o de les 
entitats. Davant d’un cibercrim globalitzat i tecnològicament 
ben preparat, es fa imprescindible una coordinació global 
que garanteixi fer-li front d’una manera efectiva. 

En aquesta línia, 30 companyies tecnològiques i de 
ciberseguretat (Facebook, Cisco, Hp, Microsoft, Nokia, 
Oracle, Trend Micro...) han signat un acord91 comprometent-
se a treballar a escala global per la protecció dels seus usuaris  i 
dels seus productes davant d’atacs maliciosos. No disposa uns 
compromisos concrets, però posiciona la ciberseguretat en 
primera línia. 

 

                                                
87 http://www.expansion.com/juridico/actualidad-tendencias/2018/04/24/5adf6cf5468aeb3f4f8b46a8.html 

88 https://elpais.com/tecnologia/2016/05/31/actualidad/1464711881_734190.html 
89 https://cincodias.elpais.com/cincodias/2018/05/04/companias/1525462790_976730.html 
90 http://www.eleconomista.es/tecnologia/noticias/9236076/06/18/Twitter-actualiza-su-sistema-de-registro-contra-el-spam-requiriendo-un-numero-de-
telefono-y-cuenta-de-email.html 
91 https://cybertechaccord.org/ 

“... la primera Aliança Global de Seguretat1 entre operadores de telecomunicacions 
conformada per Etisalat (Emirats Àrabs Units), Singtel (Singapur), SoftBank (Japó) i 

Telefónica (Espanya), oberta a noves incorporacions (...) té una cobertura de 1200 milions 
de clients i està present a 60 països... ” 
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Un altre tipus és la primera Aliança Global de Seguretat92 
entre operadores de telecomunicacions conformada per 
Etisalat (Emirats Àrabs Units), Singtel (Singapur), SoftBank 
(Japó) i Telefónica (Espanya), oberta a noves 
incorporacions.  L’acord significa col·laborar en la lluita contra 
la ciberdelinqüència a nivell global, té una cobertura de 1200 
milions de clients i està present a 60 països, amb un total de 22 
Centres d’Operacions de Seguretat (SOC) i més de 6000 experts 
en ciberseguretat. La intenció d’aquesta iniciativa és compartir 
recursos i coneixement per tal que els seus membres puguin 
oferir millors serveis de ciberseguretat i innovació als seus 
clients. 

Amb iniciatives d’aquest tipus queda palesa la creixent 
preocupació per la ciberseguretat. Així ho corrobora un informe 
del World Economic Forum que situa la ciberseguretat, en 
relació amb les amenaces a nivell global, només per darrere 
de les catàstrofes provocades per les inclemències del 
temps i els desastres naturals.  

  

Il·lustració 12.: Mapa global de riscos 2018 del World Economic Forum 93 

                                                
92 http://www.expansion.com/empresas/tecnologia/2018/04/12/5acf42f446163f1c428b45e7.html 
93 http://www3.weforum.org/docs/WEF_GRR18_Report.pdf 
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Control d’Internet 

Les accions destinades al control de les criptomonedes i les fake 
news, amb finalitats a priori positives, coexisteixen amb altres 
accions dels Estats que en,, essència persegueixen el 
control d’Internet.  

Il·lustració 13.: Llibertat d’Internet a cada país 94 

És el cas de Telegram, una aplicació de missatgeria instantània 
(200 milions d’usuaris i en constant creixement), que ha estat 
notícia perquè les autoritats russes tracten d’impedir la seva 
utilització. El motiu oficial és que els propietaris del programari 
es neguen a facilitar el desxifrat del contingut dels missatges95, 
cosa que la legislació russa obliga per motius de seguretat 
nacional. Això ha fet que el Roskomnadzor (Sevei Federal de 
Supervisió de les Telecomunicacions) hagi bloquejat nombroses 
IPs, la qual cosa ha afectat col·lateralment molts serveis de 
Google que les utilitzaven96.  

És similar el cas d’Iran, aliat de Rússia. Després de bloquejar 
temporalment el servei de Telegram durant el mes de gener per 
contenir unes protestes opositores generalitzades, el govern ha 
decidit revocar definitivament la seva llicència de servei97. 
Les motivacions van dirigides a preservar la seguretat nacional i 
passen a engrossir la prohibició d’ús de Twitter i Facebook. 

Un altre cas de la intervenció d’un Estat a Internet ha succeït a 
Algèria98 on, directament, s’ha apagat Internet a tot el país 
durant algunes hores. Segons el govern d’Alger, el motiu d’una 
mesura tan severa ha estat impedir que es torni a repetir la 
situació en època d’exàmens de l’any passat, quan les proves es 
van filtrar massivament a Internet. Estigui o no justificat, presenta 
un greu precedent. 

                                                
94 https://freedomhouse.org/sites/default/files/inline_images/FOTN_2017_WorldMap_900px.jpg 
95 http://www.ticbeat.com/seguridad/telegram-prohibido-en-rusia-en-un-nuevo-ataque-a-las-libertades-civiles/ 
96 http://www.lavanguardia.com/internacional/20180413/442516305605/tribunal-ordena-bloqueo-inmediato-telegram-rusia.html 
97 http://www.eleconomista.es/tecnologia/noticias/9106507/04/18/Iran-revoca-la-licencia-a-Telegram-e-impedira-su-uso-en-el-pais.html 
98 https://www.xataka.com/seguridad/argelia-adopta-medidas-extremas-para-acabar-tramposos-pruebas-admision-apagar-Internet-todo-pais 

https://freedomhouse.org/sites/default/files/inline_images/FOTN_2017_WorldMap_900px.jpg
https://www.xataka.com/seguridad/argelia-adopta-medidas-extremas-para-acabar-tramposos-pruebas-admision-apagar-internet-todo-pais
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Ciberamenaces detectades 
A partir del nombre d’incidents que han tingut lloc durant el segon 
trimestre del 2018, a continuació es mostra l’evolució de les cinc 
amenaces més rellevants i se’n destaquen els esdeveniments 
més significatius. 

 

Trimestre 2 1T Trimestre 1 Amenaces99 

1  2 Difusió de programari maliciós 

2  1 Compromís d’informació 

3  4 Frau econòmic 

4  8 Denegació de serveis intencionats 

5  3 Accés lògic no autoritzat 

Puja   Baixa   Es manté 

Taula 1 – Tendències detectades durant el 2n trimestre del 2018 

1. Difusió de programari maliciós 

L’amenaça de “difusió de programari maliciós” recull qualsevol 
enviament, intencionat o no, de programari maliciós a través 
dels sistemes d’informació. Es tracta d’una de les amenaces 
amb major presència, ja que engloba tots els mitjans pels 
quals els ciberdelinqüents propaguen malware. Al segon 
trimestre de 2018, la difusió de malware ha estat el tema més 
rellevant, tenint en compte el gran nombre de casos haguts i el 
grau d’afectació generat.  

D’entrada, s’han de destacar diversos atacs amb ransomware. A 
l’abril se’n va detectar un nou tipus a Brasil anomenat 
RansSIRIA100, el qual xifra els arxius de la víctima i demana un 
rescat, com és habitual en un ransomware. Ara bé, els ingressos 
que els atacants obtenen són entregats als refugiats de Síria. Un 
altre cas de ransomware és StalinLocker101, el qual bloqueja la 
pantalla de l’ordinador de la víctima i inicia un compte enrere de 
deu minuts amb la imatge de Stalin i l’himne de la Unió Soviètica. 
L’StalinLocker és capaç d’esborrar el disc dur sencer en aquests 
deu minuts si no es paga el rescat a l’atacant. Finalment, pel seu 
gran impacte, destaca l’incident de ransomware al Ministeri 
d’Energia d’Ucraïna102, concretament als sistemes en línia de la 
capital de Geòrgia103. 

Malgrat les notícies d’atacs de ransomware, és adequat 
afirmar que estan deixant lloc al malware de mineria104 que, 
segons es detalla a l’apartat Mineria, ja impacta sobre una de 

                                                
99 Catàleg d’amenaces del CESICAT 
100 https://www.bleepingcomputer.com/news/security/ranssiria-ransomware-takes-advantage-of-the-syrian-refugee-crisis/ 
101 https://www.redeszone.net/2018/05/15/stalinlocker-vaciar-equipo-10-minutos/ 
102 https://www.scmagazineuk.com/ukraine-energy-ministry-suffers-ransomware-attack--bitcoins-demanded/article/760618/ 
103 https://threatpost.com/samsam-ransomware-evolves-its-tactics-towards-targeting-whole-companies/131519/ 
104 https://threatpost.com/metamorfo-targets-brazilian-users-with-banking- 

El malware o badware és 
un tipus de programari que 
té com a objectiu infiltrar-
se o malmetre un equip o 
sistema informàtic sense el 
coneixement del propietari. 
En funció de l’efecte que 
causi sobre l’equip es 
classifiquen en: virus, 
cucs, troians, rootkits, 
scareware, spyware, 
adware, crimeware, etc. 

Un troià és un tipus de 
malware que es fa passar 
per un altre de legítim i, un 
cop instal·lat a l’equip, 
permet a l’atacant prendre 
el control de l’equip de la 

víctima. 
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cada quatre empreses105. El fet és que els atacs amb 
ransomware són menys però estan més dirigits a empreses 
perquè ofereixen majors beneficis. Ho demostra la tendència a 
l’alça del cost mig del rescat per equip infectat: 373 $ el 
2015, 1077 $ el 2016106 i 1400 $ el 2017107.  

Probablement a causa de la baixada en el valor de les 
criptomonedes, la mineria està deixant de ser tan lucrativa i 
ja s’observa el creixement d’altres formes de frau 
alternatives. En especial, durant el darrer trimestre s’ha 
identificat la proliferació de troians bancaris. Un d’ells, que ja 
s’ha tractat en l’apartat de phishing, ha estat el cas de Panda108. 
Derivat del famós malware Zeus, Panda fou descobert el 2016 i 
des de llavors ha seguit acumulant tècniques que el converteixen 
en una autèntica amenaça per ordinadors Windows, ja que 
permet el robatori de credencials bancàries des d’entorns molt 
diversos: injecció de codi, captures de pantalla, còpia 
d’informació del porta-retalls i execució d’exploits. També s’ha 
sentit a parlar de Metamorfo109, un altre tipus de troià bancari. En 
aquest cas, una campanya de spam amb enllaços de descàrrega 
del codi maliciós ha afectat els ordinadors de diverses 
companyies brasileres. 

També s’han detectat troians bancaris en dispositius Android, 
com és el cas de MysteryBotcom, identificat pels investigadors 
de ThreatFabric. Sembla que encara està en fase de 
desenvolupament i no s’ha difós massivament, però realça els 
esforços dels cibercriminals per atacar els sistemes de 
pagament dels usuaris110. 

El market de Google Chrome també s’ha vist afectat durant 
aquest trimestre per malwares. Un exemple d’això és el 
complement per bloquejar la publicitat dels llocs web AdBlock111, 
del qual s’han trobat cinc còpies falses que contenien codi 
maliciós i que, en descarregar-les, obtenien el control del 
navegador i accedien a la informació de l’usuari. Aquest malware 
ha estat descarregat més de 2 milions de vegades.  

En últim lloc, cal destacar el cas del programari maliciós 
multifuncional Roaming Mantis, analitzat per Kapersky, que s’ha 
estès ràpidament per tot el món. El malware utilitza routers 
compromesos per desplegar les seves múltiples funcions: 
infectar smartphones i tauletes Android, redirigir els dispositius 
iOS a un lloc de phishing i executar l’script miner de CoinHive en 
ordinadors d’escriptori i portàtils112. Potser aquest és un exemple 
del futur del malware que, per assegurar l’èxit de l’atac, 
esdevindrà més polivalent i atacarà des de diferents vessants. 

 

                                                
105 https://blog.segu-info.com.ar/2018/06/el-cryptojacking-afecta-casi-el-40-
de.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%253A+NoticiasSeguridadInformatica+%2528Noticias+de+Seguridad+de+la
+Informaci%25C3%25B3n%2529 
106 https://www.symantec.com/security-center/threat-report 
107 https://www.redeszone.net/2017/11/02/victimas-ransomware-pagar-rescate/ 
108 https://threatpost.com/panda-banking-trojan-diversifies-into-cryptocurrency-porn-other-targets/131911/ 
109 http://threatpost.com/metamorfo-targets-brazilian-users-with-banking-trojans/131441/ 
110 https://threatpost.com/new-banking-trojan-can-launch-overlay-attacks-on-latest-android-versions/132858/ 
111 http://unaaldia.hispasec.com/2018/04/software-malicioso-escondiendose-detras.html 
112 https://community.blueliv.com/#!/s/5b06715282df413e3a664469 

El ransomware o 
programari de segrest és 
un programari maliciós que 
restringeix totalment o 
parcialment l'accés als 
fitxers d'un dispositiu fins 
que no es paga una 
determinada quantitat de 
diners. 

Un exploit és una eina de 
programari dissenyada per 
aprofitar una vulnerabilitat 
o error i aconseguir el 
comportament no desitjat 
d’un dispositiu per part del 
seu propietari. 
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2. Compromís d’informació 

L’amenaça de “compromís d’informació” inclou la publicació 
d’informació, credencials d’accés als sistemes d’informació 
i, habitualment, encapçala les posicions de rellevància perquè 
altres amenaces impliquen que la informació quedi compromesa. 
Durant el segon trimestre de 2018 són nombrosos els incidents, 
alguns ja detallats a Fuita i Robatori de Dades, que l’han convertit 
en la segona amenaça més rellevant. 

Destaca com la plataforma que allotja projectes de codi obert 
GitHub113, a principis del mes de maig, advertia alguns dels seus 
usuaris d’un error de seguretat que bolcava les contrasenyes en 
text pla. Una cosa semblant va passar amb la pàgina web de 
T-Mobile114, on es va descobrir una vulnerabilitat que permetia a 
qualsevol accedir a les dades personals dels clients. 

D’altra banda, poc després de l’incident amb Cambridge 
Analytica115, Facebook repeteix protagonisme en aquest 
apartat116. Uns investigadors de la Universitat de Cambridge van 
utilitzar una aplicació, anomenada MyPersonality, per realitzar 
unes enquestes a la xarxa social i van desar-ne les respostes en 
una pàgina web insegura. Així, podrien haver exposat les 
respostes i les dades personals de més de 3 milions d’usuaris 
durant quatre anys. Finalment, el passat 7 d’abril, l’aplicació va 
deixar d’estar activa a la xarxa social. 

Els malwares han estat també una manera de comprometre 
la informació, com en el cas de TeleGrab117, un programari 
maliciós rus que es va detectar al mes de maig i que roba les 
credencials, cookies de navegadors, dades de la memòria cau i 
arxius de Telegram. Al mateix temps, apareixien diversos vídeos 
a YouTube que explicaven com fer servir la informació robada 
per tal d’obtenir els xats i els contactes dels usuaris.  

També ha estat rellevant l’anunci d’Elon Musk, Director General 
de Tesla, en què comunicava que un empleat havia exportat 
grans quantitats de dades, altament sensibles, a tercers 
desconeguts. El més greu és que les mesures de control de 
privilegis d’accés a la informació o eren inexistents o no van 
funcionar, ni disposaven d’un sistema de monitoratge per 
detectar el trànsit de gran volum de dades, imprescindible 
per identificar i bloquejar la filtració no autoritzada118. 

Un altre robatori és el de l’empresa MyHeritage, dedicada a ADN 
i genealogia, afectant dades de 92 milions de clients, correus 
electrònics i contrasenyes. Tot i que no es coneix si s’ha explotat, 
ha servit perquè l’empresa introdueixi criteris de caducitat 
de contrasenyes i autenticació de doble factor119. 

                                                
113 https://www.redeszone.net/2018/05/02/github-contrasenas-texto-plano/ 
114 https://www.engadget.com/2018/05/25/t-mobile-bug-let-anyone-access-personal-info/ 
115 https://www.securityweek.com/facebook-says-87-million-may-be-affected-data-breach 
116 https://www.engadget.com/2018/05/14/researchers-may-have-exposed-facebook-quiz-data-on-3-million-use/ 
117 https://www.scmagazineuk.com/telegrab-information-stealer-swipes-telegram-cache-and-key-files/article/766548/ 
118 https://www.securityweek.com/tesla-breach-malicious-insider-revenge-or-whistleblowing 
119 https://www.securityweek.com/92-million-user-credentials-lost-myheritage 

L’autenticació de doble 
factor és un tipus 
d’autenticació que es basa 
en un sistema de doble 
clau, és a dir, en què 
necessitaríem dos o més 
elements per iniciar sessió. 
Elements relacionats amb: 
"una cosa que sabem", 
"alguna cosa que tenim" i / 
o "alguna cosa que som ". 

 

Una cookie o galeta és un 
fitxer amb informació sobre 
els hàbits, les preferències 
i les pautes de navegació 
d'un internauta que visita 
una pàgina web, el 
servidor l’envia al disc dur 
de l'ordinador de 
l'internauta mitjançant el 
navegador. 

 

Github és una plataforma 
creada per facilitar el 
desenvolupament 
col·laboratiu de software. 
Permet allotjar projectes 
de forma pública a la web 
gratuïtament, tot i que 
també es poden allotjar de 
forma privada pagant una 
subscripció mensual. A 
Github es pot trobar tot 
tipus de codi, fins i tot codi 
de programari maliciós. 
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Malgrat tot, a vegades el compromís d’informació no és 
malintencionat ni es deu a cap error humà. A mitjans d’aquest 
trimestre, una parella estatunidenca va advertir que l’assistent de 
veu Alexa120 els havia estat gravant una conversació i l’havia 
enviat a un dels seus contactes. Tot i que en un principi havien 
pensat que es tractava d’un hacker, més tard van descobrir que 
l’assistent de veu havia mal interpretat una paraula que sonava 
com el seu nom, Alexa i, més tard, havia entès “enviar missatge”. 

 
 

3. Frau econòmic 

L’amenaça de “frau econòmic” inclou els atacs que, mitjançant 
l’engany, busquen aconseguir un benefici econòmic. Aquest 
segon trimestre de 2018, l’amenaça ha pujat en importància a 
causa d’un gran nombre d’accions dirigides al sector bancari. 

Com s’ha tractat prèviament en l’amenaça difusió de programari 
maliciós, els darrers mesos han mostrat diversos casos de 
troians bancaris: Panda, Metamorfo, MysteryBotcom, etc. Però 
no han estat els únics incidents en el sector bancari. Com el 
cas del Banco de Chile, que va patir un ciberatac portat a terme 
per cibercriminals internacionals que van aconseguir robar uns 
10 milions de dòlars121. De manera similar, a Mèxic, un grup 
organitzat de hackers va fer ús d’una vulnerabilitat en el sistema 
de pagaments interbancaris nacional per desviar uns 20 milions 
de dòlars des de cinc bancs mexicans diferents122. 

Encara en el sector bancari, als EUA un home va robar les 
identitats de diverses persones a partir de la base de dades de 
Reno123, per crear més de 8000 comptes bancaris electrònics, 
des dels quals pretenia enviar-se fraudulentament 3,5 milions de 
dòlars a través de xecs i transferències electròniques. 

Un altre cas de frau va se impedit per l’Europol que, en una 
operació internacional, va detenir 95 estafadors de comerç 
electrònic. Els sospitosos arrestats durant l'operació són 
responsables de més de 20 000 transaccions fraudulentes amb 
targetes de crèdit compromeses, per un import estimat superior 
a 8 milions d'euros. És destacable que, avui dia, 
aproximadament el 80% del frau de targetes es fa en línia124.  

A part dels atacs al sistema bancari, són habituals els atacs 
a empreses que, igualment, permeten optar a importants 
sumes de diners. Per exemple, s’ha descobert un grup de 
hackers nigerians anomenats Gold Galleon125 que tenia com a 
objectiu empreses de transport marítim. Enviaven correus de 
phishing als responsables de transaccions empresarials per tal 
de capturar les seves credencials i així robar milions de dòlars.  

                                                
120 http://www.ticbeat.com/tecnologias/cuidado-tu-altavoz-inteligente-podria-grabar-y-compartir-tu-conversacion/ 
121 https://www.scmagazineuk.com/wiper-attack-at-chilean-bank-provided-cover-for-10m-swift-heist/article/773649/ 
122 https://www.scmagazineuk.com/third-party-software-vulnerability-results-in-mexican-bank-heist/article/765886/ 
123 https://www.darkreading.com/attacks-breaches/reno-man-created-8000-fake-online-accounts-via-stolen-identities/d/d-id/1331670 
124 https://www.europol.europa.eu/newsroom/news/biggest-hit-against-online-piracy-over-20-520-Internet-domain-names-seized-for-selling-counterfeits 
125 https://www.securityweek.com/nigerian-hackers-attempt-steal-millions-shipping-firms 
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També cal destacar la rellevància que estan prenent els 
falsos suports tècnics126 que, entre el 2017 i el 2018, han 
augmentat un 24%. Aquests atacs consisteixen a fer creure a 
l’usuari que el seu ordinador té un error i, així, fer que pagui una 
reparació o instal·li un software que conté malware. Una de les 
companyies més afectades en aquest tema és Microsoft, que 
l’any passat va rebre més de 153 000 reports d’usuaris informant 
d’aquest problema, dels quals un 15% havia estat estafat amb 
entre 200 i 400 dòlars i, fins i tot, un holandès havia perdut uns 
89 000 euros.  

Il·lustració 14.: Estafes de fals suport tècnic reportades a Microsoft 

Finalment, destaca un atac dirigit als usuaris de Facebook127 per 
suplantació del propietari de la xarxa social, Mark Zuckerberg. 
Es va comunicar a un gran nombre d’usuaris que havien guanyat 
un premi i que, per tal de rebre’l, havien d’enviar centenars o, en 
alguns casos, milers de dòlars com a despeses d’enviament. 

 

 

4. Denegació de serveis intencionats 

L’amenaça de “denegació de serveis intencionats”  
impossibilita l'accés als serveis i recursos durant un període 
indefinit de temps. Durant el segon trimestre de l’any, respecte 
al primer, aquesta amenaça ha estat la que ha pujat d’una 
manera més significativa. 

Una de les notícies més destacables ha estat el tancament de 
la pàgina web WebStresser128 per part de l’Europol. Aquest 
portal era el més gran del món en oferta de serveis d’atac 
DDoS per encàrrec i es calcula que havia estat el 
responsable de 4 milions d’atacs.  

                                                
126 https://www.redeszone.net/2018/04/24/crecimiento-falsos-soportes-tecnicos/ 
127 https://www.engadget.com/2018/04/26/fake-zuckerbergs-scam-facebook-users-for-cash/ 
128 https://www.adslzone.net/2018/04/25/webstresser-cierre-ataques-ddos/ 
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Pel que fa a atacs, no s’ha repetit cap atac de la magnitud rècord 
d’1,7 Tbps, com va succeir el primer trimestre de l’any. No 
obstant això, s’ha pogut observar com la pàgina web de les 
eleccions de Tennesse129 quedava fora de servei durant una 
hora, ara bé, els investigadors afirmen que no va afectar a les 
dades. Això es produïa a conseqüència d’un atac DDoS que 
enviava  peticions des de més de 100 països. En aquesta 
mateixa línia, s’ha observat com els bancs holandesos ABN 
Amro i Rabobank també han estat atacats per DDoS130, 
inhabilitant el servei de banca online durant hores. Curiosament, 
aquestes mateixes entitats, juntament amb ING, ja havien estat 
víctimes d’atacs DDoS durant el mes de gener. 

A banda d’atacs DDoS, es destaca com s’ha descobert un nou 
malware amb capacitat d’inhabilitar els sistemes de 
seguretat d’equips industrials. El codi ha estat realitzat pel 
grup Xenotime i inclou parts de diferents codis maliciosos ja 
coneguts com Triton, Trisis i Hatmane. Ha estat descobert quan 
es perpetrava l’atac contra una planta de petroli i gas a l’Aràbia 
Saudita, amb tecnologia Schneider Electric’s Triconex, aprofitant 
una vulnerabilitat de zero day. Cal estar alerta perquè, segons 
indica l’empresa de seguretat Dragos, aquest malware segueix 
en actiu i es dirigeix contra diferents tecnologies de controladors, 
no només Triconex, a múltiples instal·lacions del planeta131. 

 

Il·lustració 15.: Infografia de l’Europol de com els atacs DDoS paralitzen internet132 

 

  

                                                
129 https://www.engadget.com/2018/05/11/cyberattack-shuts-down-tennessee-election-website/ 
130 http://ddosattacks.net/ddos-attacks-again-target-dutch-bank/ 
131 https://www.securityweek.com/hackers-behind-triton-malware-attack-expand-targets 
132 https://www.europol.europa.eu/publications-documents/how-can-ddos-attacks-paralyse-internet 

El DDoS (Distributed 
Denial of Service) és un 
atac originat per una xarxa 
de dispositius o botnet. 
L’objectiu és causar la 
indisponiblitat d’un servei i 
impedir l’accés als usuaris 
legítims, amb la saturació 
del tràfic i el processat 
computacional que els 
servidors són capaços de 
suportar. 

https://www.engadget.com/2018/05/11/cyberattack-shuts-down-tennessee-election-website/
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5. Accés lògic no autoritzat 

L’amenaça “accés lògic no autoritzat” fa referència a l’accés als 
sistemes d’informació no autoritzat o sense el consentiment 
de l’administrador. Durant aquests dos primers trimestres de 
l’any, aquesta amenaça s’ha mantingut estable. 

Aquesta amenaça i el “compromís d’informació” van fortament 
lligades, atès que després de l’accés no autoritzat d’un atacant 
a un sistema d’informació, amb alta probabilitat, la informació en 
resultarà compromesa. És el cas de l’incident contra l’startup  
Careem de Dubai133, similar al servei d’Uber, en què uns 
cibercriminals van aconseguir accés a les dades de 14 milions 
d’usuaris, incloent noms dels clients, conductors, correus 
electrònics, números de telèfon i dades de viatges. Ara bé, no hi 
ha evidències que les contrasenyes o les dades de les targetes 
de crèdit s’hagin vist afectades, ja que es troben en un servidor 
extern amb protocols específicament segurs. 

Un altre cas detectat ha estat amb relació al portal Freedom of 
Information de Nova Escòcia134. Un adolescent ha estat acusat 
d’accedir-hi i descarregar més de 7000 registres amb informació 
sensible. Aquesta notícia ha generat polèmica perquè el govern 
no va informar de la fuita fins a una setmana després de la 
detecció de l’incident. A San Francisco, novament, un adolescent 
hackejava el sistema del seu institut amb l’objectiu de falsejar les 
notes. En aquest cas, l’accés va ser possible a partir d’un atac 
previ de phishing que va permetre a l’estudiant obtenir les 
credencials d’accés d’un professor135. 

Finalment, encara que no es tracti d’un atac, cal destacar el 
descobriment d’una vulnerabilitat a l’aplicació Beep de Linux136, 
la qual no s’actualitza des de 2013 i s’utilitza per controlar la 
senyalització amb l’altaveu intern de l’ordinador. Si bé de 
moment encara no s’ha detectat cap atac que en faci ús, la 
vulnerabilitat és greu perquè permet a l’atacant escalar privilegis 
d’administrador.  

 

 

 

 

 

 

 

 

 

 

                                                
133 https://nakedsecurity.sophos.com/2018/04/25/ride-hailing-service-careem-lost-14-million-users-data-in-january/ 
134 https://www.bleepingcomputer.com/news/security/teenager-charged-for-nova-scotia-freedom-of-information-web-portal-breach/ 
135 https://nakedsecurity.sophos.com/2018/05/15/police-dog-sniffs-out-usb-drive-to-snare-school-hacker/ 
136 https://www.securityweek.com/vulnerabilities-found-linux-beep-tool 

“La majoria 
d'implementacions SAP 
encara tenen una 
vulnerabilitat que permet 
l’accés remot al sistema 
per extreure dades, tot i 
que va ser reportada fa 13 
anys.” 
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Conclusions 
La intensa activitat dels ciberdelinqüents demostra una cerca 
constant de fonts de finançament diverses i una predilecció per 
les més lucratives. Mentre que l’any 2017 va ser el boom dels 
atacs amb programari de segrest (ransomware), l’inici del 
2018 ha mostrat com aquesta pràctica ha deixat lloc a la 
mineria il·lícita (cryptojacking). Un canvi de tendència motivat, 
probablement, pel fet que les mesures de prevenció contra el 
ransomware ja estan sorgint efecte i perquè no apareixen noves 
famílies de codi que permetin infeccions massives.  

Però en el cibermón tot va molt ràpid. El cryptojacking és un bon 
negoci quan les criptomonedes tenen un alt valor al mercat, però   
es preveu que la seva cotització caigui amb l’aparició de 
regulacions més restrictives. Addicionalment, l’aparició de nous 
pegats i versions de software dificultaran la mineria il·lícita. Tot 
plegat són mals auguris per al cryptojacking que obligaran 
els ciberdelinqüents a renovar-se i, una vegada més, cal 
estar preparats pel nou escenari.  

Cada vegada més, els ciberdelinqüents cerquen aproximar-
se a les fonts del diner a través dels diversos sistemes de 
pagament. Per fer-ho, requereixen atacs complexos, sovint 
explotant una vulnerabilitat i evitant ser detectats. Aquest fet 
evidencia un diferencial tecnològic cada vegada més gran 
entre les noves estratègies d’atac i aquelles més 
tradicionals, encara vigents i productives. En conseqüència, 
sorgeix un ampli espectre d’amenaces de diferents tipologies 
que demanden una resposta adequada i específica per a 
cadascuna d’elles. 

En aquesta partida d’escacs contra els ciberatacs, les 
institucions governamentals ja prenen posicions, tot i que el 
seu interès principal són les fake news i les criptodivises o, 
el que és el mateix, l’equilibri social i econòmic. Per la seva 
banda, en el sector privat tot just es defineixen grans 
aliances mundials amb l’objectiu comú de sumar esforços per 
aconseguir serveis i tecnologies digitals més segures. Aquestes 
iniciatives, encara en fase preliminar, han d’afanyar-se a 
proporcionar avenços tecnològics que canviïn les regles del 
joc (control d’accés biomètric, intel·ligència artificial, blockchain, 
etc.) i permetin fer un pas decidit en la direcció d’una societat 
digital més segura.
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